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ناشــــرسخن
رشته حقوق با تمام شاخه‌ها و گرایش‌هایش، به‌منزله یکی از پرطرف‌دارترین رشته‌های 
دانشگاهی کشور، تعداد فراوانی از دانشجویان علوم انسانی را به‌خود جلب کرده است؛ 
دانشجویانی که پس از تحصیل، وارد عرصه خدمت شده و در مناصب و جایگاه‌های 

گوناگون به ایفای وظیفه مشغول می‌شوند. 
منابعی‌که در دانشکده‌های حقوق، مبنای کار قرار گرفته و تحصیل دانشجویان بر مدار 
آن‌ها قرار دارد، در واقع، مجموعه کتب و جزواتی هستند که طی سالیان متمادی چنان‌که 

باید تغییر نیافته و خود را با تحولات و نیازهای زمانه هماهنگ نکرده‌اند. 
این، درحالی است که نیاز مبرم دانش‌پژوهان به مجموعه‌های پربار و سودمند، امری 
انکارناپذیر است. به‌این‌ترتیب، ضرورت تدوین کتب غنی و ارزشمند برای رفع نیازهای 
علمی دانشجویان رشته حقوق و نیز رشته‌های متأثر از آن، باید بیش از گذشته مورد توجه 
قرار گیرد؛ کتاب‌هایی که روزآمدی محتوای آنها از یک سو و تناسب آنها با نیاز دانش 

پژوهان از سوی دیگر، مورد توجه و لحاظ ناشر و نویسنده، قرار گرفته باشد. 
مؤسسه آموزش عالی آزاد چتردانش، در مقام مؤسسه‌ای پیشگام در امر نشر کتب 
آموزشی روزآمد و غنی، توانسته است گام‌های مؤثری در همراهی با دانشجویان رشته حقوق 
بردارد. این مؤسسه افتخار دارد که با بهره‌مندی از تجربیات فراوان خود و با رصد دقیق نیازهای 
علمی دانشجویان، به تولید آثاری همت گمارد که مهم‌ترین دستاورد آن‌ها، تسهیل آموزش و 
تسریع یادگیری پژوهندگان باشد. انتشارات چتر دانش امیدوار است با ارائه خدمات درخشان، 

شایستگی‌های خود را در این حوزه علمی بیش از پیش به منصّه‌ی ظهور برساند.

فرزاد دانشور
مدیر مسئول انتشارات چتر دانش
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قانون جرایم رایانه‌ای 
مصوب 1388/3/5

بخش یکم: جرایم و مجازات‌ها
فصل یکم: جرایم علیه محرمانگی داده‌ها و 

سیستم‌های رایانه‌ای و مخابراتی
‎‎‎مبحث یکم: دسترسی غیرمجاز

ماده 729- هرکس به طور غیرمجاز، به داده‌ها یا سامانه‌های 
امنیتی حفاظت‌شده‌است،  تدابیر  به‌وسیله  یا مخابراتی که  رایانه‌ای 
دسترسی یابد، به حبس از نود و یک روز تایک‌سال یا جزای نقدی از 
پنج میلیون )5/000/000( ریال تا بیست میلیون )20/000/000( 

ریال یا هر دو مجازات، محکوم خواهدشد.

‎‎‎مبحث دوم: شنود غیرمجاز
ماده 730- هر کس به طور غیرمجاز، محتوای در حال انتقال 
امواج  یا  مخابراتی  یا  رایانه‌ای  درسامانه‌های  غیرعمومی،  ارتباطات 
الکترومغناطیسی یا نوری را شنود کند، به حبس از شش ماه تا دو 
تا چهل  ریال   )10/000/000( میلیون  ده  از  نقدی  یا جزای  سال 

میلیون )40/000/000( ریال یا هر دو مجازات محکوم خواهدشد.

مبحث سوم: جاسوسی رایانه‎ ای
ماده 731- هر کس به طور غیرمجاز، نسبت به داده‌های سرّی 
یا  یا مخابراتی  رایانه‌ای  یا ذخیره‌شده درسامانه‌های  انتقال  درحال 
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مقرر،  های  مجازات  به  شود،  زیر  اعمال  مرتکب  داده،  های  حامل 
محکوم خواهدشد:

شنود  یا  آن‌ها  تحصیل  یا  مذکور  داده‌های  به  دسترسی  الف( 
محتوای سری در حال انتقال، به حبس از یک تا سه سال یا جزای 
میلیون  شصت  تا  ریال   )20/000/000( میلیون  بیست  از  نقدی 

)60/000/000( ریال یا هر دو مجازات.
فاقد  اشخاص  برای  مذکور  داده‌های  قراردادن  دسترس  در  ب( 

صلاحیت، به حبس از دو تا ده سال.
ج( افشاء یا در دسترس قرار دادن داده‌های مذکور، برای دولت، 
سازمان، شرکت یا گروه بیگانه، یا عاملان آن‌ها، به حبس از پنج تا 

پانزده سال.
تبصره ۱- داده‌های سرّی، داده‌هایی است که، افشای آن‌ها، به 

امنیت کشور یا منافع ملی، لطمه می‌زند.
تبصره ۲- آئین‌نامه نحوه تعیین و تشخیص داده‌های سرّی و 
نحوه طبقه‌بندی و حفاظت آن ها، ظرف سه ماه از تاریخ تصویب این 
قانون، توسط وزارت اطلاعات با همکاری وزارتخانه‌های دادگستری، 
نیروهای  پشتیبانی  و  دفاع  و  اطلاعات  فناوری  و  ارتباطات  کشور، 

مسلح، تهیّه و به تصویب هیأت وزیران خواهدرسید.
ماده 732- هرکس به قصد دسترسی به داده‌های سرّی موضوع 
ماده )731( این قانون، تدابیر امنیتی سامانه‌های رایانه‌ای یا مخابراتی 
را نقض کند، به حبس از شش ماه تا دو سال یا جزای نقدی از ده 
میلیون )10/000/000( ریال تا چهل میلیون )40/000/000( ریال 

یا هر دو مجازات، محکوم خواهدشد.
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ماده 733- چنانچه مأموران دولتی که مسؤول حفظ داده‌های 
سری مقرر در ماده )731( این قانون یا سامانه‌های مربوط هستند، 
و به آن‌ها آموزش لازم داده شده است، یا داده‌ها یاسامانه‌های مذکور 
در اختیار آن‌ها قرار گرفته است، بر اثر بی‌احتیاطی، بی‌مبالاتی یاعدم 
رعایت تدابیر امنیتی، موجب دسترسی اشخاص فاقد صلاحیت به 
داده‌ها، حامل های داده یا سامانه‌های مذکور شوند، به حبس از نود 
و یک روز تا دو سال یا جزای نقدی از پنج میلیون )5/000/000( 
و  مجازات  دو  هر  یا  ریال   )40/000/000( میلیون  چهل  تا  ریال 

انفصال از خدمت از شش ماه تا دو سال، محکوم خواهندشد.

فصل دوم: جرایم علیه صحت و تمامیت داده‌ها و 
سیستم‌های رایانه‌ای و مخابراتی

مبحث یکم: جعل رایانه‌ای
ماده 734- هر کس، به طور غیرمجاز، مرتکب اعمال زیر شود، 
جاعل محسوب و به حبس از یک تا پنج سال یا جزای نقدی از بیست 
 )100/000/000( میلیون  یکصد  تا  ریال   )20/000/000( میلیون 

ریال یا هر دو مجازات، محکوم خواهدشد:
الف( تغییر یا ایجاد داده‌های قابل استناد یا ایجاد یا واردکردن 

متقلبانة داده، به آن‌ها.
ب( تغییر داده‌ها یا علائم موجود در کارت های حافظه یا قابل 
پردازش در سامانه‌های رایانه‌ای یا مخابراتی یا تراشه‌ها، یا ایجاد یا 

وارد کردن متقلبانة داده‌ها یا علائم، به آن‌ها.
ماده 735- هرکس با علم به مجعول بودن داده‌ها یا کارت‌ها 
یا تراشه‌ها، از آن‌ها استفاده کند، به مجازات مندرج در ماده فوق، 

محکوم خواهدشد.
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‎‎‎مبحث دوم: تخریب و اخلال در داده‌ها یا 
سیستم‌های رایانه‌ای و مخابراتی

از  را  دیگری  داده‌های  غیرمجاز،  طور  به  هرکس  ماده 736- 
سامانه‌های رایانه‌ای یا مخابراتی یا حامل های داده حذف یا تخریب 
یا مختل یا غیرقابل پردازش کند، به حبس از شش ماه تا دو سال 
یا جزای نقدی از ده میلیون )10/000/000( ریال تا چهل میلیون 

)40/000/000( ریال یا هر دو مجازات، محکوم خواهدشد.
قبیل  از  اعمالی  با  غیرمجاز،  طور  به  کس  هر   -737 ماده 
کردن،  متوقف  کردن،  حذف  پخش،  دادن،  انتقال  واردکردن، 
نوری،  یا  الکترومغناطیسی  امواج  یا  داده‌ها  تخریب  یا  دستکاری 
سامانه‌های رایانه‌ای یا مخابراتی دیگری را از کار بیندازد یا کارکرد 
آن‌ها را مختل کند، به حبس از شش ماه تا دو سال یا جزای نقدی 
از ده میلیون )10/000/000( ریال تا چهل میلیون )40/000/000( 

ریال یا هر دو مجازات، محکوم خواهدشد.
ماده 738- هرکس به طور غیرمجاز، با اعمالی از قبیل مخفی 
یا رمزنگاری داده‌ها، مانع دسترسی  واژه  تغییر گذر  کردن داده‌ها، 
اشخاص مجاز به داده‌ها یا سامانه‌های رایانه‌ای یا مخابراتی شود، به 
حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج میلیون 
)5/000/000( ریال تا بیست میلیون )20/000/000( ریال یا هر دو 

مجازات، محکوم خواهد شد.
و  آسایش  امنیت،  انداختن  به قصد خطر  ماده 739- هرکس 
امنیت عمومی، اعمال مذکور در مواد )736(، )737( و )738( این 
قانون را علیه سامانه‌های رایانه‌ای و مخابراتی که برای ارائه خدمات 



نشر چتر دانش/ مجموعه قوانين و مقررات كاربردي جزايي 16

ضروری عمومی به کار می‌روند، از قبیل خدمات درمانی، آب، برق، 
گاز، مخابرات، حمل و نقل و بانکداری، مرتکب شود، به حبس از سه 

تا ده سال، محکوم خواهدشد.

فصل سوم:‌ سرقت و کلاهبرداری مرتبط با رایانه
به  متعلق  داده‌های  غیرمجاز،  طور  به  هرکس   -740 ماده 
دیگری را برباید، چنانچه عین داده‌ها در اختیار صاحب آن باشد، 
به جرای نقدی از یک میلیون )1/000/000( ریال تا بیست میلیون 
)20/000/000( ریال و در غیر این صورت، به حبس از نود و یک 
روز تا یک سال یا جزای نقدی از پنج میلیون )5/000/000( ریال 
یا هر دو مجازات، محکوم  تا بیست میلیون )20/000/000( ریال 

خواهد شد.
ماده 741- هرکس به طور غیرمجاز، از سامانه‌های رایانه‌ای یا 
مخابراتی، با ارتکاب اعمالی از قبیل وارد کردن، تغییر، محو، ایجاد 
یا  مـال  یا  وجه  سامانه،  کردن  مختل  یا  داده‌ها  کردن  متوقف  یا 
امتیازات مالی، برای خود یا دیگری تحصیل  یا  منفعت یا خدمات 
کند، علاوه بر رد مال به صاحب آن، به حبس از یک تا پنج سال یا 
جزای نقدی از بیست میلیون )20/000/000( ریال تا یکصد میلیون 

)100/000/000( ریال یا هر دو مجازات، محکوم خواهد شد.
نظر   ،91/12/1 شماره 729-  رویه  وحدت  رأی  مطابق  نکته- 
وقوع  محل  دادگاه  صلاحیت  اصل،  محلی،  صلاحیت  در  اینکه  به 
جرم است، و این اصل در قانون جرایم رایانه‌ای نیز مستفاد از ماده 
29- مورد تأیید قانونگذار قرار گرفته، بنابراین در جرم کلاهبرداری 
در  آن،  از  نتیجه حاصل  و  مقدمات  تمهید  هرگاه  رایانه،  با  مرتبط 
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بانک  که  دادگاهی  باشد،  گرفته  صورت  مختلف  قضایی  حوزه‌های 
افتتاح‌کننده حساب زیان‌دیده از بزه، که پول به طور متقلبانه از آن 

برداشت شده، در حوزه آن قرار دارد، صالح به رسیدگی است.

فصل چهارم: جرایم علیه عفت و اخلاق عمومی
ماده 742- هرکس به وسیله سامانه‌های رایانه‌ای یا مخابراتی 
یا حامل های داده، محتویات مستهجن را منتشر، توزیع یا معامله 
کند یا به قصد تجارت یا افساد، تولید یا ذخیره یا نگهداری کند، 
به حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج میلیون 
)5/000/000( ریال تا چهل میلیون )40/000/000( ریال یا هر دو 

مجازات، محکوم خواهد شد.
مبتذل،  محتویات  درخصوص  فوق،  اعمال  ارتکاب   -۱ تبصره 

موجب محکومیت به حداقل یکی از مجازات‌های فوق می‌شود.
دارای  که  می‌گردد  اطلاق  آثاری  به  مبتذل،  آثار  و  محتویات 

صحنه ها و صور قبیحه باشد.
تبصره ۲- هرگاه محتویات مستهجن، به کمتر از ده نفر ارسال 
میلیون  پنج  تا  ریال   )1/000/000( میلیون  یک  به  مرتکب  شود، 

)5/000/000( ریال جزای نقدی، محکوم خواهد شد.
تبصره ۳- چنانچه مرتکب، اعمال مذکور در این ماده را حرفه 
خود قرار داده باشد، یا به طور سازمان یافته مرتکب شود، چنانچه 
مفسد فی‌الارض شناخته نشود، به حداکثر هر دو مجازات مقرر در 

این ماده، محکوم خواهد شد.
تبصره ۴- محتویات مستهجن به تصویر، صوت یا متن واقعی 
یا غیر واقعی یا متنی اطلاق می‌شود که، بیانگر برهنگی کامل زن یا 
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مرد یا اندام تناسلی یا آمیزش یا عمل جنسی انسان است.
ماده 743- هرکس از طریق سامانه‌های رایانه‌ای یا مخابراتی 
یا حامل‌های داده، مرتکب اعمال زیر شود، به ترتیب زیر مجازات 

خواهد شد:
مستهجن،  محتویات  به  افراد  دستیابی  منظور  به  چنانچه  الف( 
آن‌ها را تحریک، ترغیب، تهدید یا تطمیع کند یا فریب دهد یا شیوه 
دستیابی به آن‌ها را تسهیل نموده یا آموزش دهد، به حبس از نود 
و یک روز تا یک سال یا جزای نقدی از پنج میلیون )5/000/000( 
مجازات،  دو  هر  یا  ریال   )20/000/000( میلیون  بیست  تا  ریال 

محکوم خواهد شد.
موجب  مبتذل،  محتویات  خصوص  در  اعمال،  این  ارتکاب 
میلیون  پنج  تا  ریال   )2/000/000( میلیون  دو  از  نقدی  جزای 

)5/000/000( ریال است.
استعمال  یا  منافی عفت  ارتکاب جرایم  به  را  افراد  ب( چنانچه 
مواد مخدر یا روان‌گردان یا خودکشی یا انحرافات جنسی یا اعمال 
فریب  یا  یا دعوت کرده  تهدید  یا  ترغیب  یا  تحریک  خشونت‌آمیز، 
آموزش  یا  کند  تسهیل  را  آن‌ها  استعمال  یا  ارتکاب  شیوه  یا  دهد 
دهد، به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج 
میلیون )5/000/000( ریال تا بیست میلیون )20/000/000( ریال 

یا هر دو مجازات، محکوم می‌شود.
از  دسته  آن  شامل   ،)742( ماده  و  ماده  این  مفاد  تبصره- 
محتویاتی نخواهد شد که برای مقاصد علمی یا هر مصلحت عقلایی 
دیگر، تهیه یا تولید یا نگهداری یا ارائه یا توزیع یا انتشار یا معامله 

می‌شود.
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فصل پنجم: هتک حیثیت و نشر اکاذیب
ماده 744- هرکس به وسیله سامانه‌های رایانه‌ای یا مخابراتی، 
فیلم یا صوت یا تصویر دیگری را تغییر دهد یا تحریف کند، و آن را 
منتشر یا با علم به تغییر یا تحریف، منتشر کند، به نحوی که عرفاً 
موجب هتک حیثیت او شود، به حبس از نود و یک روز تا دو سال 
یا جزای نقدی از پنج میلیون )5/000/000( ریال تا چهل میلیون 

)40/000/000( ریال یا هر دو مجازات، محکوم خواهد شد.
باشد،  مستهجن  صورت  به  تحریف  یا  تغییر  چنانچه  تبصره- 

مرتکب به حداکثر هر دو مجازات مقرر، محکوم خواهد شد.
ماده 745- هر کس به وسیله سامانه‌های رایانه‌ای یا مخابراتی، 
را  دیگری  اسرار  یا  خانوادگی  یا  فیلم خصوصی  یا  تصویر  یا  صوت 
یا در دسترس  او، جز در موارد قانونی، منتشر کند،  بدون رضایت 
دیگران قرار دهد، به نحوی که منجر به ضرر یا عرفاً موجب هتک 
حیثیت او شود، به حبس از نود و یک روز تا دو سال یا جزای نقدی 
از پنج میلیون )5/000/000( ریال تا چهل میلیون )40/000/000( 

ریال یا هر دو مجازات، محکوم خواهدشد.
اذهان  تشویش  یا  غیر  به  اضرار  به قصد  ماده 746- هر کس 
مخابراتی،  یا  رایانه‌ای  سامانه  وسیله  به  رسمی،  مقامات  یا  عمومی 
اکاذیبی را منتشر نماید، یا در دسترس دیگران قرار دهد یا با‌‌ همان 
مقاصد، اعمالی را بر خلاف حقیقت، رأساً یا به عنوان نقل قول، به 
شخص حقیقی یا حقوقی به طور صریح یا تلویحی نسبت دهد، اعم 
از اینکه از طریق یادشده، به نحوی از انحاء ضرر مادی یا معنوی به 
دیگری وارد شود یا نشود، افزون بر اعاده حیثیت )در صورت امکان(، 
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به حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج میلیون 
)5/000/000( ریال تا چهل میلیون )40/000/000( ریال یا هر دو 

مجازات، محکوم خواهدشد.

فصل ششم: مسئولیت کیفری اشخاص
ماده 747- در موارد زیر، چنانچه جرایم رایانه‌ای به نام شخص 
حقوقی و در راستای منافع آن، ارتکاب یابد، شخص حقوقی، دارای 

مسؤولیت کیفری خواهدبود:
الف( هرگاه مدیر شخص حقوقی، مرتکب جرم رایانه‌ای شود.

ب( هرگاه مدیر شخص حقوقی، دستور ارتکاب جرم رایانه‌ای را 
صادر کند و جرم به وقوع بپیوندد.

ج( هرگاه یکی از کارمندان شخص حقوقی با اطلاع مدیر یا در 
اثر عدم نظارت وی، مرتکب جرم رایانه‌ای شود.

ارتکاب  به  از فعالیت شخص حقوقی  یا قسمتی  د( هرگاه تمام 
جرم رایانه‌ای، اختصاص یافته‌باشد.

تبصره ۱- منظور از مدیر، کسی است که اختیار نمایندگی یا 
تصمیم‌گیری یا نظارت بر شخص حقوقی را دارد.

مجازات  مانع  حقوقی،  شخص  کیفری  مسؤولیت   -۲ تبصره 
عدم  و  ماده  صدر  شرایط  نبود  صورت  در  و  بود،  نخواهد  مرتکب 
مسؤول  حقیقی،  شخص  فقط  خصوصی،  شخص  به  جرم  انتساب 

خواهد بود.
به  توجه  با  فوق،  ماده  موضوع  حقوقی  اشخاص   -748 ماده 
شرایط و اوضاع و احوال جرم ارتکابی، میزان درآمد و نتایج حاصله 
از ارتکاب جرم، علاوه بر سه تا شش برابر حداکثر جزای نقدی جرم 


