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سخن ناشر

رشته ی حقوق با تمام شاخه ها و گرایش هایش، به منزله ی یکی از پرطرف دارترین 
رشته های دانشگاهی کشور، تعداد فراوانی از دانشجویان علوم انسانی را به خود 
جلب کرده است؛ دانشجویانی که پس از تحصیل، وارد عرصه ی خدمت شده و در 

مناصب و جایگاه های گوناگون به ایفای وظیفه مشغول می شوند. 
منابعی که در دانشکده های حقوق، مبنای کار قرار گرفته و تحصیل دانشجویان 
که طی  هستند  جزواتی  و  کتب  مجموعه ی  واقع،  در  دارد،  قرار  آن ها  مدار  بر 
سالیان متمادی چنان که باید تغییر نیافته و خود را با تحولات و نیازهای زمانه 

هماهنگ نکرده اند. 
این، درحالی است که نیاز مبرم دانش پژوهان به مجموعه های پربار و سودمند، 
امری انکارناپذیر است. به این ترتیب، ضرورت تدوین کتب غنی و ارزشمند برای 
رفع نیازهای علمی دانشجویان رشته ی حقوق و نیز رشته های متأثر از آن، باید 
بیش از گذشته مورد توجه قرار گیرد؛ کتاب هایی که روزآمدی محتوای آن ها از 
یک سو و تناسب آن ها با نیاز دانش پژوهان از سوی دیگر، مورد توجه و لحاظ 

ناشر و نویسنده، قرار گرفته باشد. 
مؤسسه ی آموزش عالی آزاد چتردانش، در مقام مؤسسه ای پیشگام در 
امر نشر کتب آموزشی روزآمد و غنی، توانسته است گام های مؤثری در همراهی 
با دانشجویان رشته ی حقوق بردارد. این مؤسسه افتخار دارد که با بهره مندی از 
تجربیات فراوان خود و با رصد دقیق نیازهای علمی دانشجویان، به تولید آثاری 
یادگیری  تسریع  و  آموزش  تسهیل  آن ها،  دستاورد  مهم ترین  که  گمارد  همت 
پژوهندگان باشد. انتشارات چتر دانش امیدوار است با ارائه ی خدمات درخشان، 
ظهور  منصّه ی  به  پیش  از  بیش  علمی  حوزه ی  این  در  را  خود  شایستگی های 

برساند.
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 حکم تشکیل و انتصاب اعضای شورای عالی فضای مجازی
مصوب 1390

فضای  عالی  شورای  تشکیل  برای  دستور  ضمن  خامنه ای  آیت الله  حضرت 
تعیین  را  این شورا  و حقیقی  اعضای حقوقی  رئیس جمهور،  ریاست  به  مجازی 

کردند.
زندگی  ابعاد  در  اینترنت  جهانی  شبکه  چشمگیر  آثار  اسلامی  انقلاب  رهبر 
فردی و اجتماعی، لزوم برنامه ریزی و هماهنگی به منظور صیانت از آسیب های 
ناشی از آن، و بهره گیری حداکثری از فرصت ها در جهت ارائه خدمات گسترده 
و مفید به مردم را از دلایل اصلی ضرورت تشکیل شورای عالی فضای مجازی 
برشمردند و تأکید کردند: این شورا وظیفه دارد مرکزی به نام مرکز ملیّ فضای 

مجازی کشور ایجاد کند.
متن حکم به این شرح است:

بسم الله الرحمن الرحیم
گسترش فزاینده  فناوریهای اطلاعاتی و ارتباطاتی بویژه شبکه ی جهانی اینترنت 
و آثار چشمگیر آن در ابعاد زندگی فردی و اجتماعی، و لزوم سرمایه گذاری وسیع 
از آن در جهت  از فرصت های ناشی  و هدفمند در جهت بهره گیری حداکثری 
گوناگون  اقشار  به  مفید  و  ارائه خدمات گسترده  و  پیشرفت همه جانبه کشور 
صیانت  منظور  به  مستمر  هماهنگی  و  برنامه ریزی  ضرورت  همچنین  و  مردم 
برای  متمرکزی  کانونی  نقطه ی  که  کند  می  اقتضا  آن  از  ناشی  آسیب های  از 
آید.  بوجود  کشور  مجازی  فضای  در  هماهنگی  و  تصمیم گیری  سیاستگذاری، 
به این مناسبت شورای عالی فضای مجازی کشور با اختیارات کافی به ریاستِ 
رئیس جمهور تشکیل می گردد و لازم است به کلیه ی مصوبات آن ترتیب آثار 

قانونی داده شود.
عالی(،  شورای  جمهور)رئیس  رئیس  از:  عبارتند  شورا  این  حقوقی  اعضای 
رئیس مجلس شورای اسلامی، رئیس قوه قضائیه، رئیس سازمان صدا و سیمای 
جمهوری اسلامی ایران، دبیر شورای عالی و رئیس مرکز، وزیر ارتباطات و فناوری 
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وزیر  فناوری،  و  تحقیقات  علوم،  وزیر  اسلامی،  ارشاد  و  فرهنگ  وزیر  اطلاعات، 
سازمان  رئیس  اسلامی،  شورای  مجلس  فرهنگی  کمیسیون  رئیس  اطلاعات، 
نیروی  فرمانده  اسلامی،  انقلاب  پاسداران  سپاه  کل  فرمانده  اسلامی،  تبلیغات 
انتظامی جمهوری اسلامی ایران و همچنین اعضای حقیقی: حجج اسلام و آقایان: 
ابوطالبی،  مسعود  مهندس  مظلومی،  سیّدجواد  دکتر  شهریاری،  حمید  دکتر 
دکتر کامیار ثقفی، دکتر رسول جلیلی، دکتر محمد سرافراز و مهندس علیرضا 

شاه میرزایی می باشند که برای مدت سه سال تعیین میشوند.
ایجاد  ملیّ فضای مجازی کشور  نام مرکز  به  دارد مرکزی  این شورا وظیفه 
نماید تا اشراف کامل و به روز نسبت به فضای مجازی در سطح داخلی و جهانی 
و تصمیم گیری نسبت به نحوه مواجهه فعال و خردمندانه کشور با این موضوع 
از حیث سخت افزاری، نرم افزاری و محتوایی در چارچوب مصوّبات شورای عالی 
و نظارت بر اجرای دقیق تصمیمات در همه سطوح تحقق یابد. نکات اساسی در 
مورد وظایف شورای عالی و مرکز فضای ملیّ مجازی با تأکید بر توجه جدّی به 

آن، در پیوست این حکم ابلاغ میگردد.
در پایان انتظار دارم، ضمن تسریع در تشکیل مرکز ملّی فضای مجازی، رئیس 
و اعضای محترم شورا تلاش بایسته را در جهت دستیابی این مرکز به اهداف 
تعیین شده به کار برند. کلیه دستگاههای کشور موظف به همکاری همه جانبه 

با این مرکز میباشند.
سیّد علی خامنه ای
17 اسفند ماه 1390
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 قانون انتشار و دسترسی آزاد به اطلاعات
 مصوب  1387/11/6مجلس شورای اسلامی

هفت  و  ماده   23 بر  مشتمل  اطلاعات  به  آزاد  دسترسی  و  انتشار  قانون 
مجلس   1387 بهمن ماه  ششم  مورخ  یکشنبه  روز  علنی  جلسه  در  تبصره، 
تشخیص  مجمع  سوی  از   1388/5/31 تاریخ  در  و  تصویب  اسلامی  شورای 
نظام  مصلحت  با  موافق   )10( ماده  ذیل  تبصره  یک  الحاق  با  نظام  مصلحت 

تشخیص داده شد.

فصل اول: تعاریف و کلیات 
بند اول: تعاریف

ماده 1- در این قانون اصطلاحات زیر در معانی مشروح مربوط به کار می رود: 
الف- اطلاعات: هر نوع داده که دراسناد مندرج باشد یا به صورت نرم افزاری 

ذخیره گردیده و یا با هر وسیله دیگری ضبط شده باشد. 
ب- اطلاعات شخصی: اطلاعات فردی نظیر نام و نام خانوادگی: نشانی های 
فردی،  عادت های  خانوادگی  زندگی  وضعیت  کار،  محل  و  سکونت  محل 

ناراحتی های جمعی، شماره حساب بانکی و رمز عبور است. 
آمار  آیین نامه ها،  و  ج- اطلاعات عمومی: اطلاعات غیرشخصی نظیر ضوابط 
و ارقام ملی و رسمی، اسناد و مکاتبات اداری که از مصادیق مستثنیات فصل 

چهارم این قانون نباشد. 
د- مؤسسات عمومی، سازمان ها و نهادهای وابسته به حکومت به معنای عام 
کلمه شامل تمام ارکان و ا جزای آن که در مجموعه قوانین جمهوری اسلامی 

ایران آمده است. 
هـ- مؤسسات خصوصی: از نظر این قانون، موسسه خصوصی شامل هر موسسه 

انتفاعی و غیرانتفاعی به استثناء مؤسسات عمومی است.
بند دوم: آزادی اطلاعات:

ماده 2- هر شخص ایرانی حق دسترسی به اطلاعات عمومی را دارد، مگر 
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آن که قانون منع کرده باشد. استفاه از اطلاعات عمومی یا انتشار آن ها تابع قوانین 
و مقررات مربوط خواهد بود. 

ماده 3- هر شخصی حق دارد از انتشار یا پخش اطلاعاتی که به وسیله او 
تهیه شده ولی در جریان آماده سازی آن برای انتشار تغییر یافته است، جلوگیری 
کند، مشروط به آن که اطلاعات مزبور به سفارش دیگری تهیه نشده باشد که در 

این صورت تابع قرارداد بین آن ها خواهد بود. 
ماده 4- اجبار تهیه کنندگان و اشاعه دهندگان به افشاء منابع اطلاعات خود 
مسوولیت  نافی  امر  این  البته  و  قضایی  صالح  مقام  حکم  به  مگر  است  ممنوع 

تهیه کنندگان و اشاعه دهندگان اطلاعات نمی باشد. 
بند سوم: حق دسترسی به اطلاعات: 

ماده 5- مؤسسات عمومی مکلفند اطلاعات موضوع این قانون را در حداقل 
زمان ممکن و بدون تبعیض در دسترس مردم قرار دهند. 

تبصره- اطلاعاتی که متضمن حق و تکلیف برای مردم است باید علاوه بر 
به  رسانه های همگانی  و  اعلان عمومی  و  انتشار  از طریق  قانونی موجود  موارد 

آگاهی مردم برسد.

فصل دوم: آیین دسترسی به اطلاعات
بند اول: درخواست دسترسی به اطلاعات و مهلت پاسخگویی به آن

ماده 6- درخواست دسترسی به اطلاعات شخصی تنها از اشخاص حقیقی که 
اطلاعات به آنها مربوط می گردد یا نماینده قانونی آنان پذیرفته می شود. 

ماده 7- موسسه عمومی نمی تواند از متقاضی دسترسی به اطلاعات هیچ گونه 
دلیل یا توجیهی جهت تقاضایش مطالبه کند. 

ماده 8- مؤسسه عمومی یا خصوصی باید به درخواست دسترسی به اطلاعات 
نمی تواند  پاسخ  زمان  صورت  هر  در  و  دهد  پاسخ  ممکن  زمان  سریع ترین  در 
حداکثر بیش از 10 روز از زمان دریافت درخواست باشد. آیین نامه اجرایی این 
ماده ظرف مدت شش ماه از تاریخ تصویب این قانون بنا به پیشنهاد کمیسیون 

انتشار و دسترسی آزاد به اطلاعات، به تصویب هیئت وزیران می رسد. 
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بند دوم: نحوه پاسخ به درخواست ها
ماده 9- پاسخی که توسط مؤسسات خصوصی به درخواست های دسترسی 

به اطلاعات داده می شود باید به صورت کتبی یا الکترونیکی باشد.

فصل سوم: ترویج شفافیت
بند اول: تکلیف به انتشار

ماده 10- هریک از مؤسسات عمومی باید جز در مواردی که اطلاعات دارای 
طبقه بندی می باشد، در راستای نفع عمومی و حقوق شهروندی دست کم به طور 
سالانه اطلاعات عمومی شامل عملکرد و ترازنامه )بیلان( خود را با استفاده از 
امکانات رایانه ای و حتی الامکان در یک کتاب راهنما که از جمله می تواند شامل 
موارد زیر باشد منتشر سازد و در صورت درخواست شهروند با اخذ هزینه تحویل 

دهد: 
الف- اهداف، وظایف، سیاست ها و خط مشی ها و ساختار. 

ارائه  جامعه  اعضای  به  مستقیماً  که  خدماتی  اتمام  مراحل  و  روش ها  ب- 
می دهد. 

ج- سازوکارهای شکایت شهروندان از تصمیمات یا اقدامات آن مؤسسه. 
آیین  و  می شود  نگهداری  مؤسسه  آن  در  که  اطلاعاتی  اشکال  و  انواع  د- 

دسترسی به آن ها. 
هـ- اختیارات و وظایف مأموران ارشد خود. 

و- تمام سازوکارها یا آیین هایی که به وسیله آن ها اشخاص حقیقی و حقوقی 
و سازمان های غیردولتی می توانند در اجرای اختیارات آن واحد مشارکت داشته 

یا به نحو دیگری مؤثر واقع شوند. 
مقام  مستقیم  نظر  زیر  که  دستگاه هایی  مورد  در  ماده  این  حکم  تبصره- 

معظم رهبری است، منوط به عدم مخالفت معظم له می باشد. 
قابل  است  عمومی  تکلیف  یا  حق  موجد  که  تصمیمی  و  مصوبه   -11 ماده 

طبقه بندی به عنوان اسرار دولتی نمی باشد و انتشار آن ها الزامی خواهد بود. 
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بند دوم: گزارش واحد اطلاع رسانی به کمیسیون انتشار و دسترسی آزاد به اطلاعات 
سالانه  اطلاع رسانی  واحد  طریق  از  موظفند  عمومی  مؤسسات   -12 ماده 
گزارشی درباره فعالیت های آن موسسه در اجرای این قانون به کمیسیون انتشار 

و دسترسی آزاد به اطلاعات ارائه دهند.

فصل چهارم: استثنائات دسترسی به اطلاعات
بنداول: اسرار دولتی

ماده 13- در صورتی که درخواست متقاضی به اسناد و اطلاعات طبقه بندی 
شده )اسرار دولتی( مربوط باشد، مؤسسات عمومی باید از در اختیار قرار دادن 
آنها امتناع کنند. دسترسی به اطلاعات طبقه بندی شده تابع قوانین و مقررات 

خاص خود خواهد بود. 
بند دوم: حمایت از حریم خصوصی

خصوصی  حریم  به  مربوط  شده  درخواست  اطلاعات  چنانچه   -14 ماده 
با نقض احکام مربوط به حریم  اشخاص باشد و یا در زمره اطلاعاتی باشد که 

خصوصی تحصیل شده است، درخواست دسترسی باید رد شود. 
ماده 15- مؤسسات مشمول این قانون در صورتی که پذیرش درخواست متقاضی 
متضمن افشای غیرقانونی اطلاعات شخصی درباره یک شخص حقیقی ثابت باشد باید 

از در اختیار قرار دادن اطلاعات درخواست شده خودداری کنند، مگر آن که: 
الف- شخص ثالث به نحو صریح و مکتوب به افشای اطلاعات راجع به خود 

رضایت داده باشد. 
ب- شخص متقاضی، ولی یا قیّم یا وکیل شخص ثالث، در حدود اختیارات 

خود باشد. 
از مؤسسات عمومی باشد و اطلاعات درخواست شده در  ج- متقاضی یکی 
مرتبط  موسسه عمومی  عنوان یک  به  آن  وظایف  به  قانون مستقیماً  چارچوب 

باشد.
بند سوم: حمایت از سلامتی و اطلاعات تجاری:

مستندات  با  قانون  این  مشمول  مؤسسات  برای  که  صورتی  در   -16 ماده 
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یا  درخواست شده، جان  اطلاعات  دادن  قرار  اختیار  در  که  باشد  محرز  قانونی 
سلامت افراد را به مخاطره می اندازد یا متضمن ورود خسارت مالی یا تجاری برای 

آنها باشد، باید از در اختیار قرار دادن اطلاعات امتناع کنند. 
بند چهارم: سایر موارد: 

ماده 17- مؤسسات مشمول این قانون مکلفند در مواردی که ارائه اطلاعات 
درخواست شده به امور زیر لطمه وارد می نماید از دادن آن ها خودداری کنند. 

الف- امنیت و آسایش عمومی. 
ب- پیشگیری از جرائم یا کشف آن ها بازداشت یا تعقیب مجرمان. 

ج- ممیزی مالیات یا عوارض قانونی یا وصول آن ها. 
د- اعمال نظارت بر مهارجت به کشور. 

تبصره 1- موضوع مواد )13( الی )17( شامل اطلاعات راجع به وجود یا بروز 
خطرات زیست محیطی و تهدید سلامت عمومی نمی گردد. 

تبصره 2- موضوع مواد )15( و )16( شامل اطلاعاتی که موجب هتک عرض 
و حیثیت افراد یا مغایر عفت عمومی و یا اشاعه فحشاء می شود، نمی گردد.

فصل پنجم: کمیسیون انتشار و دسترسی آزاد به اطلاعات
بند اول: تشکیل کمیسیون:

به  همگانی  دسترسی  و  اطلاعات  آزادی  از  حمایت  به منظور   -18 ماده 
اطلاعات موجود در مؤسسات عمومی و مؤسسات خصوصی که خدمات عمومی 
نظارت  اطلاع رسانی،  عرصه  در  لازم  اجرایی  برنامه های  تدوین  می دهند،  ارائه 
کلی بر حسن اجرا، رفع اختلاف در چگونگی ارائه اطلاعات موضوع این قانون از 
طریق ایجاد وحدت رویه، فرهنگ سازی، ارشاد و ارائه نظرات مشورتی، کمیسیون 
انتشار و دسترسی آزاد به اطلاعات به دستور رئیس جمهور با ترکیب زیر تشکیل 

می شود: 
الف- وزیر فرهنگ و ارشاد اسلامی )رئیس کمیسیون(. 

ب- وزیر ارتباطات و فناوری اطلاعات یا معاون ذی ربط. 
ج- وززیر اطلاعات یا معاون ذی ربط. 
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د- وزیر دفاع و پشتیبانی نیروهای مسلح یا معاون ذی ربط. 
ه- رئیس سازمان مدیریت و برنامه ریزی کشور یا معاون ذی ربط. 

و- رئیس دیوان عدالت اداری. 
ر- رئیس کمیسیون فرهنگی مجلس شورای اسلامی. 

ج- دبیر شورای عالی فناوری اطلاعات کشور. 
تبصره 3- دبیرخانه کمیسیون یاد شده در وزارت فرهنگ و ارشاد اسلامی 
تشکیل می گردد. نحوه تشکیل جلسات و اداره آن و وظایف دبیرخانه به پیشنهاد 

کمیسیون مذکور به تصویب هیئت وزیران خواهد رسید. 
از  به اطلاعات پس  آزاد  انتشار و دسترسی  تبصره 4- مصوبات کمیسیون 

تأیید رئیس جمهور لازم الاجرا خواهد بود. 
ماده 19- مؤسسات ذی ربط ملزم به همکاری با کمیسیون می باشند. 

بند دوم: گزارش کمیسیون
در  قانون  این  رعایت  درباره  گزارشی  ساله  هر  باید  کمیسیون   -20 ماده 
مؤسسات مشمول این قانون و فعالیت های خود را به مجلس شورای اسلامی و 

رئیس جمهور تقدیم کند.

فصل ششم: مسئولیت های مدنی و کیفری
ماده 21- هر شخصی اعم از حقیقی یا حقوقی که در نتیجه انتشار اطلاعات 
غیرواقعی درباره او به منافع مادی و معنوی وی صدمه وارد شده است حق دارد 
تا اطلاعات مذکور را تکذیب کند یا توضیحاتی درباره آن ها ارائه دهد و مطابق 
با قواعد عمومی مسوولیت مدنی جبران خسارت های وارد شده را مطالبه نماید. 
تبصره- در صورت انتشار اطلاعات واقعی برخلاف مفاد این قانون، اشخاص 
حقیقی و حقوقی حق دارند که مطابق قواعد عمومی مسوولیت های مدنی، جبران 

خسارت های وارد شده را مطالبه نمایند. 
ماده 22- ارتکاب عمدی اعمال زیر جرم می باشد و مرتکب به پرداخت جزای 
نقدی از 300هزار )300,000( ریال تا یکصد میلیون )100.000.000( ریال با 

توجه به میزان تأثیر، دفعات ارتکاب جرم و وضعیت وی محکوم خواهد شد: 
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الف- ممانعت از دسترسی به اطلاعات برخلاف مقررات این قانون. 
ب- هر فعل یا ترک فعلی که مانع انجام وظیفه کمیسیون انتشار و دسترسی 
آزاد به اطلاعات یا وظیفه اطلاع رسانی مؤسسات عمومی برخلاف مقررات این 

قانون شود. 
ج- امحاء جزیی یا کلی اطلاعات بدون داشتن اختیار قانونی. 

د- عدم رعایت مقررات این قانون درخصوص مهلت های مقرر. 
چنانچه هریک از جرائم یاد شده در قوانین دیگر مستلزم مجازات بیشتری 

باشد، همان مجازات اعمال می شود. 
ماده 23- آیین نامه اجرایی این قانون حداکثر ظرف سه ماه از تاریخ تصویب، 
توسط وزارت فرهنگ و ارشاد اسلامی و با همکاری دستگاه های ذی ربط تهیه و 

به تصویب هیئت وزیران خواهد رسید.
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 قانون حمایت از حقوق پدیدآورندگان نرم افزارهای رایانه ای

افزار  نرم  معنوی  و  مادی  برداری  بهره  حق  و  اجرا  عرضه،  نشر،   -1  ماده 
رایانه ای متعلق به پدید آورنده آن است. نحوه تدوین و ارائه داده ها در محیط 
حقوق  مدت  بود.  خواهد  نرم افزار  احکام  مشمول  نیز  رایانه ای  پردازش  قابل 
حقوق معنوی  مدت  و  نرم افزار  آوردن  پدید  تاریخ  از  سال   )30( سی  مادی 

نامحدود است.
 ، قانون ثبت علایم و اختراعات  در صورت وجود شرایط مقرر در   ماده 2- 
نرم افزار به عنوان اختراع شناخته می شود، آئین نامه مربوط به این ماده به تصویب 

هیئت وزیران خواهد رسید.
 ماده 3- نام، عنوان و نشانه ویژه ای که معرف نرم افزار است از حمایت این 
قانون برخوردار است و هیچ کس نمی تواند آنها را برای نرم افزار دیگری از همان 
نوع یا مانند آن به ترتیبی که القای شبهه کند به کار برد در غیر این صورت به 

مجازات مقرر در ماده )13( این قانون محکوم خواهد شد.
از نرم افزاری که به واسطه نرم افزارهای  از آن بخش  حقوق ناشی   ماده 4- 

دیگر پدید می آید متعلق به دارنده حقوق نرم افزارهای واسط نیست.
 ماده 5 -پدید آوردن نرم افزارهای مکمل و سازگار با دیگر نرم افزارها با رعایت 

حقوق مادی نرم افزارهای اولیه مجاز است.
 ماده 6- پدید آوردن نرم افزارها ممکن است ناشی از استخدام و یا قرارداد 

باشد در این صورت:
 الف- باید نام پدیدآورنده توسط متقاضی ثبت به مراجع یادشده در این قانون 

به منظور صدور گواهی ثبت، اعلام شود.
ب- اگر هدف از استخدام یا انعقاد قرارداد، پدید آوردن نرم افزار موردنظر بوده 
و یا پدید آوردن آن جزء موضوع قرارداد باشد، حقوق مادی مربوط  و حق تغییر 
و توسعه نرم افزار متعلق به استخدام کننده یا کارفرما است، مگر اینکه در قرارداد 

به صورت دیگری پیش بینی شده باشد.
به  که  نرم افزاری  تکثیر  همچنین  و  پشتیبان  نسخه های  تهیه   -7  ماده 
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همزمان  طور  به  چنانچه  است؛  شده  تهیه  شخصی  استفاده  برای  مجاز  طریق 
مورد استفاده.قرار نگیرد، بلامانع است.

 ماده 8- ثبت نرم افزارهای موضوع مواد )1( و )2( این قانون پس از صدور 
تأییدیه فنی توسط شورای عالی انفورماتیک حسب مورد توسط وزارت فرهنگ و 

ارشاد اسلامی و یا مرجع ثبت شرکتها انجام می پذیرد.
ماده 9- دعوای نقض حقوق مورد حمایت این قانون ، در صورتی در مراجع 
قضایی مسموع است که پیش از اقامه دعوی ، تأییدیه فنی یاد شده در ماده )8( 
این قانون صادر شده باشد. در مورد حق اختراع ، علاوه بر تأییدیه مزبور ، تقاضای 

ثبت نیز باید به مرجع ذی ربط تسلیم شده باشد.
 ماده 10- برای صدور تأییدیه فنی موضوع ماده )8( در مورد نرم افزارهایی 
» کمیته  نام  به  کمیته ای  است،  آن  بودن  اختراع  مدعی  آن  آورنده  پدید  که 
این  اعضای  می شود.  تشکیل  انفورماتیک  عالی  شورای  نظر  زیر  اختراع«   حق 
کمیته مرکب از سه کارشناس ارشد نرم افزار به عنوان نمایندگان شورای عالی 
 انفورماتیک، نماینده سازمان ثبت اسناد و املاک کشور و یک کارشناس حقوقی 

به انتخاب شورای عالی انفورماتیک خواهد بود.
 ماده 11- شورا مکلف است از صدور تأییدیه فنی برای نرم افزارهایی که به 
تشخیص وزارت فرهنگ و ارشاد اسلامی خلاف اخلاق اسلامی و عفت عمومی 
و سلامت شخصیت کودکان و نوجوانان باشند خودداری کند. وزارت فرهنگ و 
ارشاد اسلامی باید ظرف دو هفته راجع به استعلام کتبی  شورای عالی انفورماتیک 

اعلام نظر کند.
نظم   ، قانون  این  در  یادشده  حقوق  از  عملی  حمایت  به منظور   -12  ماده 
رایانه ای  صنفی  نظام  مجاز،  رایانه ای  تجاری  فعالیت های  ساماندهی  و  بخشی 
 توسط اعضای صنف یادشده تحت نظارت شورا به وجود خواهد آمد. مجازاتهای 
مربوط به تخلفات صنفی مربوط، برابر مجازاتهای جرایم یاد شده در لایحه. قانونی 

امور صنفی، مصوب 1359/4/13 و اصلاحیه های آن، خواهد بود.
بر  علاوه  نماید  نقض  را  قانون  این  حمایت  مورد  هرکس حقوق   ماده 13- 
جبران خسارت به حبس از نود و یک روز تا شش ماه و جزای نقدی از ده  میلیون 
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)000 000 10( تا پنجاه میلیون )000 000 50( ریال محکوم می گردد.
جبران  جرم  مرتکب  شخص  اموال  از  خصوصی  شاکی  خسارات   تبصره- 

می شود.
ماده 14- شاکی خصوصی می تواند تقاضا کند مفاد حکم دادگاه در یکی از 

روزنامه ها با انتخاب و هزینه او آگهی شود.
 ماده 15- رسیدگی جرم مذکور در ماده )13( با شکایت شاکی خصوصی آغاز 

و باگذشت او موقوف می شود.
قانون  این  حمایت  مورد  صورتی  در   )1( ماده  در  مذکور  حقوق   -16 ماده 

خواهد بود که موضوع برای نخستین بار در ایران تولید و توزیع شده باشد.
 ماده 17- آیین نامه اجرایی این قانون شامل مواردی از قبیل چگونگی صدور 
تشکیل  نظام  نحوه  همچنین  مربوط  هزینه های  و  فنی  تأییدیه  و  ثبت  گواهی 
صنفی رایانه ای، به پیشنهاد سازمان مدیریت و برنامه ریزی کشور و با هماهنگی 
به تصویب  هیئت وزیران  و دادگستری  ارشاد اسلامی  و  وزارتخانه های فرهنگ 

خواهد رسید.
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 قانون جرائم رایانه ای 
مصوب 1388/3/5 مجلس شورای اسلامی

فصل یکم: جرائم علیه محرمانگی داده ها و سیستم های رایانه ای و 
مخابراتی

   مبحث یکم دسترسی غیرمجاز
یا  رایانه ای  سیستم های  یا  داده ها  به  غیرمجاز  طور  به  هرکس   -1    ماده 
مخابراتی که به وسیله تدابیر امنیتی حفاظت شده است دسترسی یابد، به حبس 
از نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست میلیون ریال یا هر 

دو مجازات محکوم خواهد شد .
   مبحث دوم: شنود غیرمجاز

   ماده 2- هرکس به طور غیرمجاز محتوای در حال انتقال ارتباطات غیرعمومی 
در سیستم های رایانه ای یا مخابراتی یا امواج الکترومغناطیسی یا نوری را شنود 
کند، به حبس از شش ماه تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال 

یا هر دو مجازات محکوم خواهد شد.
مبحث سوم: جاسوسی رایانه ای

   ماده 3- هرکس به طور غیرمجاز نسبت به داده ای سری در حال انتقال یا 
ذخیره شده در سیستم های رایانه ای یا مخابراتی یا حامل های داده مرتکب اعمال 

زیر شود،  به مجازات های مقرر محکوم خواهد شد:
الف- دسترسی به داده ای مذکور یا تحصیل آن ها یا شنود محتوای سری در 
حال انتقال، به حبس از یک تا سه سال یا جزای نقدی از بیست تا شصت میلیون 

ریال یا هر دو مجازات.
ب- در دسترس قرار دادن داده ای مذکور برای اشخاص فاقد صلاحیت، به 

حبس از دو تا ده سال.
ج- افشا یا در دسترس قرار دادن داده ای مذکور برای دولت، سازمان، شرکت 

یا گروه بیگانه یا عاملان آن ها، به حبس از پنج تا پانزده سال.
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تبصره 1-  داده ای سری داده ای است که افشای آن ها به امنیت کشور یا 
منافع ملی لطمه می زند.

تبصره 2-  آئین نامه نحوه تعیین و تشخیص داده ای سری و نحوه طبقه بندی 
و حفاظت آن ها ظرف سه ماه از تاریخ تصویب این قانون توسط وزارت اطلاعات با 
همکاری وزارتخانه های دادگستری، کشور، ارتباطات و فناوری اطلاعات و دفاع و 

پشتیبانی نیروهای مسلح تهیه و به تصویب هیئت دولت خواهد رسید.
این  به داده ای سری موضوع ماده )3(  به قصد دسترسی  ماده 4- هرکس 
قانون،  تدابیر امنیتی سیستم های رایانه ای یا مخابراتی را نقض کند، به حبس از 
شش ماه تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات 

محکوم خواهد شد.
   ماده 5- چنانچه مأموران دولتی که مسؤول حفظ داده ای سری مقرر در ماده 
)3( این قانون یا سیستم های مربوط هستند و به آن ها آموزش لازم داده شده 
است یا داده ها یا سیستم های مذکور در اختیار آن ها قرار گرفته است بر اثر بی 
احتیاطی، بی مبالاتی یا عدم رعایت تدابیر امنیتی موجب دسترسی اشخاص فاقد 
صلاحیت به داده ها، حامل های داده یا سیستم های مذکور شوند، به حبس از نود 
و یک روز تا دو سال یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات 

و انفصال از خدمت از شش ماه تا دو سال محکوم خواهند شد.

فصل دوم: جرائم علیه صحت و تمامیت داده ها و سیستم های 
رایانه ای و مخابراتی

مبحث یکم: جعل رایانه ای
ماده 6- هرکس به طور غیرمجاز مرتکب اعمال زیر شود، جاعل محسوب و 
به حبس از یک تا پنج سال یا جزای نقدی از بیست تا یکصد میلیون ریال یا هر 

دو مجازات محکوم خواهد شد:
الف- تغییر داده ای قابل استناد یا ایجاد یا وارد کردن متقلبانه داده ها،

ب- تغییر داده ها یا علایم موجود در کارت های حافظه یا قابل پردازش در 
متقلبانه  کردن  وارد  یا  ایجاد  یا  تراشه ها  یا  مخابراتی  یا  رایانه ای  سیستم های 

داده ها یا علایم به آن ها.
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ماده 7- هرکس با علم به مجعول بودن داده ها یا کارت ها یا تراشه ها از آن ها 
استفاده کند، به مجازات مندرج در ماده فوق محکوم خواهد شد.

   مبحث دوم: تخریب و اخلال در داده ها یا سیستم های رایانه ای و مخابراتی
ماده 8- هرکس به طور غیرمجاز داده دیگری را از سیستم های رایانه ای یا 
مخابراتی یا حامل های داده حذف یا تخریب یا مختل یا غیرقابل پردازش کند  به 
حبس از شش ماه تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو 

مجازات محکوم خواهد شد.
ماده 9- هرکس به طور غیرمجاز با انجام اعمالی از قبیل وارد کردن، انتقال 
دادن، پخش، حذف کردن، متوقف کردن، دستکاری یا تخریب داده ها یا امواج 
کار  از  را  دیگری  مخابراتی  یا  رایانه ای  سیستم های  نوری،  یا  الکترومغناطیسی 
بیندازد یا کارکرد آن ها را مختل کند، به حبس از شش ماه تا دو سال یا جزای 

نقدی از ده تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد.
کردن  مخفی  قبیل  از  اعمالی  انجام  با  غیرمجاز  طور  به  هرکس   -10 ماده 
داده ها، تغییر گذرواژه یا رمزنگاری داده ها مانع دسترسی اشخاص مجاز به داده ها 
یا سیستم های رایانه ای یا مخابراتی شود، به حبس از نود و یک روز تا یک سال یا 
جزای نقدی از پنج تا بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد.

   ماده 11- هرکس به قصد به خطر انداختن امنیت یا آسایش عمومی اعمال 
و  رایانه ای  سیستم های  علیه  را  قانون  این   )10( و   )9(  ،)8( مواد  در  مذکور 
مخابراتی که برای ارائه خدمات ضروری عمومی به کار می روند، از قبیل خدمات 
درمانی، آب، برق، گاز، مخابرات، حمل و نقل و بانکداری مرتکب شود، به حبس 

از سه تا ده سال محکوم خواهد شد.

فصل سوم: سرقت و کلاهبرداری مرتبط با رایانه
   ماده 12- هرکس به طور غیرمجاز داده ای متعلق به دیگری را برباید، چنانچه 
عین داده ها در اختیار صاحب آن باشد، به جزای نقدی از یک تا بیست میلیون 
ریال و در غیر این صورت به حبس از نود و یک روز تا یک سال یا جزای نقدی 

از پنج تا بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد.
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با  یا مخابراتی  رایانه ای  از سیستم های  به طور غیرمجاز  ماده 13- هرکس 
ارتکاب اعمالی از قبیل وارد کردن، تغییر، محو، ایجاد یا متوقف کردن داده ها 
یا مختل کردن سیستم وجه یا مال یا منفعت یا خدمات یا امتیازات مالی برای 
خود یا دیگری تحصیل کند علاوه بر رد مال به صاحب آن  به حبس از یک تا 
پنج سال یا جزای نقدی از بیست تا یکصد میلیون ریال یا هر دو مجازات محکوم 

خواهد شد .

فصل چهارم: جرائم علیه عفت و اخلاق عمومی
ماده 14- هرکس به وسیله سیستم های رایانه ای یا مخابراتی یا حامل های 
داده محتویات مستهجن را تولید، ارسال، منتشر، توزیع یا معامله کند یا به قصد 
از نود و  انتشار یا تجارت تولید یا ذخیره یا نگهداری کند، به حبس  یا  ارسال 
یک روز تا دو سال یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات 

محکوم خواهد شد.
تبصره 1- ارتکاب اعمال فوق در خصوص محتویات مبتذل موجب محکومیت 
آثار مبتذل به آثاری  از مجازات های فوق می شود. محتویات و  به حداقل یکی 

اطلاق می گردد که دارای صحنه ها و صور قبیحه باشد.
تبصره 2- هرگاه محتویات مستهجن به کمتر از ده نفر ارسال شود، مرتکب 

به یک تا پنج میلیون ریال جزای نقدی محکوم خواهد شد.
تبصره 3- چنانچه مرتکب اعمال مذکور در این ماده را حرفه خود قرار داده 
باشد یا بطور سازمان  یافته مرتکب شود چنانچه مفسد فی الارض شناخته نشود، 

به حداکثر هر دو مجازات مقرر در این ماده محکوم خواهد شد.
تبصره 4- محتویات مستهجن به تصویر، صوت یا متن واقعی یا غیرواقعی 
اطلاق می شود که بیانگر برهنگی کامل زن یا مرد یا اندام تناسلی یا آمیزش یا 

عمل جنسی انسان است.
از طریق سیستم های رایانه ای یا مخابراتی یا حامل های  ماده 15- هرکس 

داده مرتکب اعمال زیر شود، به ترتیب زیر مجازات خواهد شد:
الف- چنانچه به منظور دستیابی افراد به محتویات مستهجن، آن ها را تحریک 
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را  به آن ها  یا شیوه دستیابی  یا فریب دهد  یا تطمیع کند  یا تهدید  یا ترغیب 
تسهیل کند یا آموزش دهد، به حبس از نود و یک روز تا یک سال یا جزای نقدی 
از پنج تا بیست میلیون ریال یا هر دو مجازات. ارتکاب این اعمال در خصوص 

محتویات مبتذل موجب جزای نقدی از دو تا پنج میلیون ریال است.
ب- چنانچه افراد را به ارتکاب جرائم منافی عفت یا استعمال مواد مخدر یا 
یا اعمال خشونت آمیز تحریک یا  انحرافات جنسی  یا  روان گردان یا خودکشی 
ترغیب یا تهدید یا دعوت کند یا فریب دهد یا شیوه ارتکاب یا استعمال آن ها را 
تسهیل کند یا آموزش دهد، به حبس از نود و یک روز تا یک سال یا جزای نقدی 

از پنج تا بیست میلیون ریال یا هر دو مجازات.
تبصره- مفاد این ماده و ماده )14( شامل آن دسته از محتویاتی نخواهد شد 
که برای مقاصد علمی یا هر مصلحت عقلایی دیگر تهیه یا تولید یا نگهداری یا 

ارائه یا توزیع یا انتشار یا معامله می شود.

فصل پنجم: هتک حیثیت و نشر اکاذیب
ماده 16- هرکس به وسیله سیستم های رایانه ای یا مخابراتی،  فیلم یا صوت 
یا تصویر دیگری را تغییر دهد یا تحریف کند و آن را منتشر یا با علم به تغییر 
یا تحریف منتشر کند، به نحوی که عرفاً موجب هتک حیثیت او شود، به حبس 
از نود و یک روز تا دو سال یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو 

مجازات محکوم خواهد شد.
به  مرتکب  باشد،  مستهجن  صورت  به  تحریف  یا  تغییر  چنانچه  تبصره- 

حداکثر هر دو مجازات مقرر محکوم خواهد شد.
ماده 17- هرکس به وسیله سیستم های رایانه ای یا مخابراتی صوت یا تصویر 
یا فیلم خصوصی یا خانوادگی یا اسرار دیگری را بدون رضایت او منتشر کند یا 
در دسترس دیگران قرار دهد، به نحوی که منجر به ضرر یا عرفاً موجب هتک 
حیثیت او شود، به حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج تا 

چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد.
ماده 18- هرکس به قصد اضرار به غیر یا تشویش اذهان عمومی یا مقامات 
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رسمی به وسیله سیستم رایانه یا مخابراتی اکاذیبی را منتشر نماید یا در دسترس 
دیگران قرار دهد یا با همان مقاصد اعمالی را برخلاف حقیقت، رأساً یا به عنوان 
یا  صریح  طور  به  رسمی  مقام های  یا  حقوقی  یا  حقیقی  شخص  به  قول،  نقل 
تلویحی نسبت دهد، اعم از اینکه از طریق یاد شده به نحوی از انحاء ضرر مادی 
یا معنوی به دیگری وارد شود یا نشود، افزون بر اعاده حیثیت به حبس از نود و 
یک روز تا دو سال یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات 

محکوم خواهد شد.

فصل ششم: مسئولیت کیفری اشخاص
   ماده 19- در موارد زیر، چنانچه جرائم رایانه ای به نام شخص حقوقی و در 
راستای منافع آن ارتکاب یابد، شخص حقوقی دارای مسئولیت کیفری خواهد 

بود:
الف- هرگاه مدیر شخص حقوقی مرتکب جرم رایانه ای شود.

ب- هرگاه مدیر شخص حقوقی دستور ارتکاب جرم رایانه ای را صادر کند و 
جرم بوقوع پیوندد.

ج- هرگاه یکی از کارمندان شخص حقوقی با اطلاع مدیر یا در اثر عدم نظارت 
وی مرتکب جرم رایانه ای شود.

د- هرگاه تمام یا قسمتی از فعالیت شخص حقوقی به ارتکاب جرم رایانه ای 
اختصاص یافته باشد.

تبصره 1- منظور از مدیر کسی است که اختیار نمایندگی یا تصمیم گیری 
یا نظارت بر شخص حقوقی را دارد.

نخواهد  مرتکب  مجازات  مانع  حقوقی  کیفری شخص  مسئولیت  تبصره2- 
بود.

ماده 20- اشخاص حقوقی موضوع ماده فوق، با توجه به شرایط و اوضاع و 
احوال جرم ارتکابی، میزان درآمد و نتایج حاصله از ارتکاب جرم، علاوه بر سه تا 
شش برابر حداکثر جزای نقدی جرم ارتکابی، به ترتیب ذیل محکوم خواهند شد:

باشد،  حبس  سال  پنج  تا  جرم  آن  حبس  مجازات  حداکثر  چنانچه  الف- 



29بخش اول: قوانین

تعطیلی موقت شخص حقوقی از یک تا نهُ ماه و در صورت تکرار جرم تعطیلی 
موقت شخص حقوقی از یک تا پنج سال.

ب- چنانچه حداکثر مجازات حبس آن جرم بیش از پنج سال حبس باشد، 
تعطیلی موقت شخص حقوقی از یک تا سه سال و در صورت تکرار جرم  شخص 

حقوقی منحل خواهد شد.
تبصره- مدیر شخص حقوقی که طبق بند »ب« این ماده منحل می شود، تا 
سه سال حق تأسیس یا نمایندگی یا تصمیم گیری یا نظارت بر شخص حقوقی 

دیگری را نخواهد داشت.
تبصره 9- خسارات شاکی خصوصی از اموال شخص حقوقی جبران خواهد 
شد. در صورتی که اموال شخص حقوقی به تنهایی تکافو نکند، مابه التفاوت از 

اموال مرتکب جبران خواهد شد.
و  فنی  ضوابط  طبق  موظفند  دسترسی  خدمات  دهندگان  ارائه   -21 ماده 
فهرست مقرر از سوی کمیته تعیین مصادیق موضوع ماده ذیل محتوای مجرمانه 
اعم از محتوای ناشی از جرائم رایانه ای و محتوایی که برای ارتکاب جرائم رایانه ای 
از پالایش محتوای مجرمانه  بکار می رود را پالایش کنند. در صورتی که عمداً 
خودداری کنند، منحل خواهند شد و چنانچه از روی بی احتیاطی و بی مبالاتی 
زمینه دسترسی به محتوای غیرقانونی را فراهم آورند، در مرتبه نخست به جزای 
نقدی از بیست تا یکصد میلیون ریال و در مرتبه دوم به جزای نقدی از یکصد 
میلیون تا یک میلیارد ریال و در مرتبه سوم به یک تا سه سال تعطیلی موقت 

محکوم خواهند شد.
عمومی  مؤسسات  سایت های  وب   به  مجرمانه  محتوای  چنانچه   -1 تبصره 
و  قضائیه  و  مجریه  مقننه،  سه گانه  قوای  و  فقیه  ولی  نظر  زیر  نهادهای  شامل 
نهادها و مؤسسات عمومی  قانون فهرست  مؤسسات عمومی غیردولتی موضوع 
جمعیت ها،  احزاب،  به  یا  آن  بعدی  الحاقات  و   1373/4/19 مصوب  غیردولتی 
انجمن های سیاسی و صنفی و انجمن های اسلامی یا اقلیت های دینی شناخته 
احراز  امکان  که  ایران  در  حاضر  حقوقی  یا  حقیقی  اشخاص  سایر  به  یا  شده 
قضایی  مقام  دستور  با  باشد،  داشته  تعلق  دارد  وجود  آن ها  با  ارتباط  و  هویت 
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رسیدگی کننده به پرونده و رفع اثر فوری محتوای مجرمانه از سوی دارندگان، 
وب  سایت مزبور تا صدور حکم نهایی پالایش نخواهد شد.

تبصره2- پالایش محتوای مجرمانه موضوع شکایت خصوصی با دستور مقام 
قضایی رسیدگی  کننده به پرونده انجام خواهد شد.

این  تصویب  تاریخ  از  ماه  یک  ظرف  است  موظف  قضائیه  قوه   -22 ماده 
قانون کمیته تعیین مصادیق محتوای مجرمانه را در محل دادستانی کل کشور 
و  ارتباطات  پرورش،  و  آموزش  وزارتخانه های  نماینده  یا  وزیر  دهد.  تشکیل 
و  فرهنگ  فناوری،  و  تحقیقات  علوم،   دادگستری،  اطلاعات،  اطلاعات،  فناوری 
و  رئیس سازمان  صدا و سیما  اسلامی،  تبلیغات  رئیس سازمان  اسلامی،  ارشاد 
فرمانده نیروی انتظامی، یک نفر خبره در فناوری اطلاعات و ارتباطات به انتخاب 
مجلس  نماینده  نفر  یک  و  اسلامی  مجلس شورای  معادن  و  کمیسیون صنایع 
انتخاب کمیسیون حقوقی و قضایی و تأیید مجلس شورای  شورای اسلامی به 
اسلامی اعضای کمیته را تشکیل خواهند داد. ریاست کمیته به عهده دادستان 

کل کشور خواهد بود.
تبصره 1- جلسات  کارگروه )کمیته( حداقل هر پانزده روز یک بار و با حضور 
با اکثریت  هفت نفر عضو دارای حق رأی رسمیت می یابد و تصمیمات کمیته 

نسبی حاضران معتبر خواهد بود.
تبصره 2- کارگروه )کمیته( موظف است به شکایات راجع به مصادیق پالایش 

شده رسیدگی و نسبت به آنها تصمیم گیری کند. رأی کمیته قطعی است.
تبصره 3- کارگروه )کمیته(  موظف است هر شش ماه گزارشی در خصوص 
روند پالایش محتوای مجرمانه را به رؤسای قوای سه گانه و شورای عالی امنیت 

ملی تقدیم کند.  
دریافت  محض  به  موظفند  میزبانی  خدمات  ارائه دهندگان   -23 ماده 
یا مقام قضایی  ماده فوق  تعیین مصادیق مذکور در  دستور  کارگروه )کمیته( 
سیستم های   در  مجرمانه  محتوای  وجود  بر  مبنی  پرونده  به  رسیدگی کننده 
از  رایانه ای خود از ادامه دسترسی به آن ممانعت به عمل آورند. چنانچه عمداً 
اجرای دستور کارگروه )کمیته(  یا مقام قضایی خودداری کنند، منحل خواهند 
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شد. در غیر این صورت، چنانچه در اثر بی احتیاطی و بی مبالاتی زمینه دسترسی 
نقدی  جزای  به  نخست  مرتبه  در  کنند،  فراهم  را  مزبور  مجرمانه  محتوای  به 
 )100,000,000( میلیون  یکصد  تا  ریال    )20,000,000( میلیون  بیست  از 
تا یک میلیارد  ریال و در مرتبه دوم به یکصد میلیون )100,000,000( ریال 
موقت  تعطیلی  تا سه سال  به یک  مرتبه سوم  در  و  ریال   )1,000,000,000(

محکوم خواهند شد.
از وجود  به محض آگاهی  ارائه دهندگان خدمات میزبانی موظفند  تبصره- 

محتوای مجرمانه مراتب را به کمیته تعیین مصادیق اطلاع دهند.
ماده 24- هرکس بدون مجوز قانونی از پهنای باند بین المللی برای برقراری 
ارتباطات مخابراتی مبتنی بر پروتکل اینترنتی از خارج ایران به داخل یا برعکس 
میلیون  یکصد  از  نقدی  جزای  یا  سال  سه  تا  یک  از  حبس  به  کند،  استفاده 
دو  هر  یا  ریال   )1,000,000,000  ( میلیارد  یک  تا  ریال   )  100,000,000(

مجازات محکوم خواهد شد.

فصل هفتم: سایر جرائم
تا  روز  یک  و  نود  از  به حبس  زیر شود،  اعمال  مرتکب  ماده 25- هرکس 
یک سال یا جزای نقدی از پنج تا بیست میلیون ریال یا هر دو مجازات محکوم 

خواهد شد:
الف- تولید یا انتشار یا توزیع یا معامله داده ها یا نرم افزارها یا هر نوع ابزار 

الکترونیکی که صرفاً به منظور ارتکاب جرائم رایانه ای به کار می روند.
که  داده ای  هر  یا  گذرواژه  دادن  قرار  دسترس  در  یا  انتشار  یا  فروش  ب- 
امکان دسترسی غیرمجاز به داده ها یا سیستم های رایانه ای یا مخابراتی متعلق به 

دیگری را فراهم می کند.
ج- آموزش نحوه ارتکاب جرائم دسترسی غیرمجاز، شنود غیرمجاز، جاسوسی 

رایانه ای و تخریب و اخلال در داده ها یا سیستم های رایانه ای و مخابراتی.
به  باشد،  داده  قرار  خود  حرفه  را  یادشده  اعمال  مرتکب  چنانچه  تبصره- 

حداکثر هر دو مجازات مقرر در این ماده محکوم خواهد شد.
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فصل هشتم: تشدید مجازات ها
ماده 26- در موارد زیر، حسب مورد مرتکب به بیش از دوسوم حداکثر یک 

یا دو مجازات مقرر محکوم خواهد شد:
یا  و  شوراها  یا  سازمان  ها  و  اداره  ها  کارکنان  و  کارمندان  از  یک  هر  الف- 
شهرداری  ها و موسسه  ها و شرکت های دولتی و یا وابسته به دولت یا نهادهای 
انقلابی و بنیادها و مؤسسه هایی که زیر نظر ولی فقیه اداره می شوند و دیوان 
محاسبات و مؤسسه هایی که با کمک مستمر دولت اداره می شوند و یا دارندگان 
پایه قضایی و به طور کلی اعضا و کارکنان قوای سه گانه و همچنین نیروهای 
مسلح و مأموران به خدمت عمومی اعم از رسمی و غیررسمی به مناسبت انجام 

وظیفه مرتکب جرم رایانه ای شده باشند.
ب- متصدی یا متصرف قانونی شبکه های رایانه ای یا مخابراتی که به مناسبت 

شغل خود مرتکب جرم رایانه ای شده باشد.
ج- داده ها یا سیستم های رایانه ای یا مخابراتی، متعلق به دولت یا نهادها و 

مراکز ارائه  دهنده خدمات عمومی باشد.
د- جرم به صورت سازمان  یافته ارتکاب یافته باشد.

ه- جرم در سطح گسترده ای ارتکاب یافته باشد.
ماده 27- در صورت تکرار جرم برای بیش از دو بار دادگاه می تواند مرتکب 
را از خدمات الکترونیکی عمومی از قبیل اشتراک اینترنت، تلفن همراه، اخذ نام 

دامنه مرتبه بالای کشوری و بانکداری الکترونیکی محروم کند:
الف- چنانچه مجازات حبس آن جرم نود و یک روز تا دو سال حبس باشد، 

محرومیت از یک ماه تا یک سال.
ب- چنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد، محرومیت 

از یک تا سه سال.
ج- چنانچه مجازات حبس آن جرم بیش از پنج سال حبس باشد، محرومیت 

از سه تا پنج سال.
بخش دوم

آیین  قانون   689 ماده  موجب  به   -)  51 الی   28 ماده  )از  آیین  دادرسی  
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و  مسلح  نیروهای  جرائم  دادرسی  آیین  قانون   698 ماده  و  کیفری  دادرسی 
دادرسی الکترونیکی جدید نسخ گردیده است.

بخش سوم
ماده 52- در مواردی که سامانه رایانه ای یا مخابراتی به عنوان وسیله ارتکاب 
جرم به کار رفته و در این قانون برای عمل مزبور مجازاتی پیش بینی نشده است، 

مطابق قوانین جزائی مربوط عمل خواهد شد.
به جرائم  برای رسیدگی  قانون  این  مواردی که در بخش دوم  تبصره- در 
طبق  است  نشده  پیش بینی  آئین دادرسی  جهت  از  خاصی  مقررات  رایانه ای 

مقررات قانون آئین دادرسی کیفری اقدام خواهد شد.
ماده 53- میزان جزا های نقدی این قانون بر اساس نرخ رسمی تورم حسب 
اعلام بانک مرکزی هر سه سال یک بار با پیشنهاد رئیس قوه قضائیه و تصویب 

هیئت وزیران قابل تغییر است.
ماده 54- آیین نامه  های مربوط به جمع آوری و استنادپذیری ادله الکترونیکی 
ظـرف مدت شـش ماه از تاریخ تصویب این قـانون توسط وزارت دادگسـتری با 
همکاری وزارت ارتباطات و فناوری اطلاعات تهیه و به تصویب رئیس قوه قضائیه 

خواهد رسید.
ماده 55- شماره مواد )1( تا )54( این قانون به عنوان مواد )729( تا )782( 
قانون مجازات اسلامی )بخش تعزیرات( با عنوان فصل جرائم رایانه ای منظور و 

شماره ماده )729( قانون مجازات اسلامی به شماره )783( اصلاح گردد.
ماده 56- قوانین و مقررات مغایر با این قانون ملغی است.
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از قانون آیین دادرسی جرائم نیروهای مسلح و دادرسی 
 الکترونیکی مصوب 1393 بخش دهم

آیین دادرسی جرائم رایانه ای

ماده 664- علاوه بر موارد پیش بینی شده در دیگر قوانین، دادگاه های ایران 
صلاحیت رسیدگی به موارد زیر را دارند:

الف- داده های مجرمانه یا داده هایی که برای ارتکاب جرم  به کار رفته اند که 
به هر نحو در سامانه های رایانه ای و مخابراتی یا حاملهای داده موجود در قلمرو 

حاکمیت زمینی، دریایی و هوایی جمهوری اسلامی ایران ذخیره شود.
 )ir.( ب- جرم از طریق تارنماهای دارای دامنه  مرتبه بالای کد کشوری ایران

ارتکاب یابد.
پ- جرم توسط تبعه ایران یا غیرآن در خارج از ایران علیه سامانه های رایانه ای 
و مخابراتی و تارنماهای مورد استفاده یا تحت کنترل قوای سه گانه یا نهاد رهبری 
یا نمایندگی های رسمی دولت یا هر نهاد یا مؤسسه ای که خدمات عمومی ارائه 
می دهد یا علیه تارنماهای دارای دامنه مرتبه بالای کد کشوری ایران در سطح 

گسترده ارتکاب یابد.
ت- جرائم رایانه ای متضمن سوء استفاده از اشخاص کمتر از هجده سال، اعم 
از اینکه بزه دیده یا مرتکب ایرانی یا غیرایرانی باشد و مرتکب در ایران یافت شود.

ایران در محلی  رایانه ای درصلاحیت دادگاه های  ماده 665- چنانچه جرم 
کشف یا گزارش شود،  ولی محل وقوع آن معلوم نباشد، دادسرای محل کشف 
جرم  وقوع  محل  درصورتی که  دهد.  انجام  را  مقدماتی  تحقیقات  است  مکلف 
مشخص نشود،  دادسرا پس از اتمام تحقیقات مبادرت به صدور قرار و درصورت 
صادر  را  مقتضی  رأی  نیز  مربوط  دادگاه  و  می کند  کیفرخواست  صدور  اقتضا 

می کند.
شعبی  یا  شعبه  ضرورت،  تناسب  به  است  موظف  قضائیه  قوه  ماده 666- 
و  نظامی  نوجوانان،  و  اطفال  دو،  کیفری  یک،  کیفری  دادگاه های  دادسراها،  از 

تجدیدنظر را برای رسیدگی به جرائم رایانه ای اختصاص دهد.
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میان قضاتی که  از  دادگاههای مذکور  و  دادسراها  مقامات قضائی  تبصره - 
آشنایی لازم به امور رایانه دارند انتخاب می شوند.

را  ترافیک  داده های  موظفند  دسترسی  ارائه دهندگان خدمات  ماده 667- 
تا  را حداقل  اطلاعات کاربران  و  نمایند  ایجاد حفظ  از  تا شش ماه پس  حداقل 

شش ماه پس از خاتمه اشتراک نگهداری کنند.
در  رایانه ای  سامانه های  که  است  داده ای  هرگونه  ترافیک،  داده   -1 تبصره 
زنجیره ارتباطات رایانه ای و مخابراتی تولید می کنند تا امکان ردیابی آنها از مبدأ 
مبدأ، مسیر،  قبیل  از  اطلاعاتی  داده ها شامل  این  باشد.  تا مقصد وجود داشته 

تاریخ، زمان، مدت و حجم ارتباط و نوع خدمات مربوطه می شود.
تبصره 2- اطلاعات کاربر، هرگونه اطلاعات راجع به کاربر خدمات دسترسی 
از قبیل نوع خدمات، امکانات فنی مورد استفاده و مدت زمان آن، هویت،  نشانی 
جغرافیایی یا پستی یا قرارداد اینترنت )IP(، شماره تلفن و سایر مشخصات فردی 

را شامل می شود.
ماده 668- ارائه دهندگان خدمات میزبانی داخلی موظفند اطلاعات کاربران 
خود را حداقل تا شش ماه پس از خاتمه اشتراک و محتوای ذخیره شده و داده 

ترافیک حاصل از تغییرات ایجادشده را حداقل تا پانزده روز نگهداری کنند.
ماده 669- هرگاه حفظ داده های رایانه ای ذخیره شده برای تحقیق یا دادرسی 
لازم باشد، مقام قضائی می تواند دستور حفاظت از آن ها را برای اشخاصی که به 
نحوی تحت تصرف یا کنترل دارند صادر کند. در شرایط فوری، نظیر خطر آسیب 
دیدن یا تغییر یا از بین رفتن داده ها، ضابطان قضائی می توانند دستور حفاظت 
را صادر کنند و مراتب را حداکثر تا بیست و چهار ساعت به اطلاع مقام قضائی 
برسانند. چنانچه هر یک از کارکنان دولت یا ضابطان قضائی یا سایر اشخاص از 
اجرای این دستور خودداری یا داده های حفاظت شده را افشاء کنند یا اشخاصی 
که داده های مزبور به آن ها مربوط می شود را از مفاد دستور صادره آگاه کنند، 
ضابطان قضائی و کارکنان دولت به مجازات امتناع از دستور مقام قضائی و سایر 
اشخاص به حبس از نود و یک روز تا شش ماه یا جزای نقدی از پنج تا ده میلیون 

ریال یا هردو مجازات محکوم می شوند.
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تبصره 1- حفظ داده ها به منزله ارائه یا افشاء آن ها نیست و مستلزم رعایت 
مقررات مربوط است.

تبصره 2- مدت زمان حفاظت از داده ها حداکثر سه  ماه است و در صورت 
لزوم با دستور مقام قضایی قابل تمدید است.

ماده 670- مقام قضایی می تواند دستور ارائه داده های حفاظت شده مذکور 
تا  بدهد  شده  یاد  اشخاص  به  را  قانون  این   )669( و   )668(  ،)667( مواد  در 
این دستور و همچنین عدم  از اجرای  در اختیار ضابطان قرار گیرد. خودداری 
نگهداری وعدم مواظبت از این داده ها موجب مجازات مقرر در ماده )669( این 

قانون می شود.
به  رایانه ای و مخابراتی  یا سامانه های  توقیف داده ها  و  تفتیش  ماده 671- 
موجب دستور قضائی و در مواردی به عمل می آید که ظن قوی به کشف جرم یا 

شناسایی متهم یا ادله جرم وجود دارد.
ماده 672- تفتیش و توقیف داده ها یا سامانه های رایانه ای و مخابراتی در 
قانونی  را تحت کنترل  به نحوی آن ها  یا اشخاصی که  قانونی  حضور متصرفان 
دارند، نظیر متصدیان سامانه ها انجام می شود. درصورت عدم حضور یا امتناع از 
حضور آنان چنانچه تفتیش یا توقیف ضرورت داشته باشدیا فوریت امر اقتضاء 
کند، قاضی با ذکر دلایل دستور تفتیش و توقیف بدون حضور اشخاص مذکور 

را صادر می کند.
از جمله اجرای  باید شامل اطلاعاتی  ماده 673- دستور تفتیش و توقیف 
دستور در محل یا خارج از آن، مشخصات مکان و محدوده تفتیش و توقیف، نوع 
و میزان داده های مورد نظر، نوع و تعداد سخت افزارها و نرم افزارها،  نحوه دستیابی 
به داده های رمزنگاری یا حذف شده و زمان تقریبی انجام تفتیش و توقیف باشد 

که به اجرای صحیح آن کمک می کند.
ماده 674- تفتیش داده ها یا سامانه های رایانه ای و مخابراتی شامل اقدامات 

ذیل می شود:
الف- دسترسی به تمام یا بخشی از سامانه های رایانه ای یا مخابراتی

یا  فشرده  لوح های  یا  دیسکت ها  قبیل  از  داده  حامل های  به  دسترسی  ب- 
کارت های حافظه.
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پ- دستیابی به داده های حذف یا رمزنگاری شده
ماده 675- در توقیف داده ها، با رعایت تناسب، نوع، اهمیت و نقش آن ها در 
ارتکاب جرم، به روش هایی از قبیل چاپ داده ها، تصویربرداری از تمام یا بخشی 
از داده ها، غیرقابل دسترس کردن داده ها با روش هایی از قبیل تغییرگذرواژه یا 

رمزنگاری و ضبط حامل های داده عمل می شود.
ماده 676- در شرایط زیر سامانه های رایانه ای یا مخابراتی توقیف می شوند:

زیادی  حجم  یا  نباشد  دسترس  در  سهولت  به  شده  ذخیره  داده های  الف- 
داشته باشد.

ب- تفتیش و تجزیه و تحلیل داده ها بدون سامانه سخت افزاری امکان پذیر نباشد.
پ- متصرف قانونی سامانه رضایت داده باشد.

ت- تصویربرداری از داده ها به لحاظ فنی امکان پذیر نباشد.
ث- تفتیش در محل باعث آسیب داده ها شود.

ماده 677- توقیف سامانه های رایانه ای یا مخابراتی متناسب با نوع و اهمیت 
و نقش آنها در ارتکاب جرم با روش هایی از قبیل تغییر گذرواژه به منظور عدم 
دسترسی به سامانه، مهر و موم )پلمب( سامانه در محل استقرار و ضبط سامانه 

صورت می گیرد.
تفتیش  توقیف،  و  تفتیش  دستور  اجرای  حین  در  چنانچه   -678 ماده 
داده های مرتبط با جرم ارتکابی در سایر سامانه  های رایانه ای یا مخابراتی که تحت 
کنترل یا تصرف متهم قرار دارند ضروری باشد، ضابطان با دستور مقام قضائی 
دامنه تفتیش و توقیف را به سامانه  های دیگر گسترش می دهند و داده  های مورد 

نظر را تفتیش یا توقیف می کنند.
ماده 679- توقیف داده ها یا سامانه های رایانه ای یا مخابراتی که موجب ایراد 
لطمه جانی یا خسارات مالی شدید به اشخاص یا اخلال در ارائه خدمات عمومی  
شود، ممنوع است مگر اینکه توقیف برای اجرای موضوع اهم نظیر حفظ امنیت 

کشور ضرورت داشته باشد.
ماده 680- در جایی که اصل داده ها توقیف می شود،  ذی نفع حق دارد پس 
داده های  ارائه  اینکه  به  مشروط  کند،  دریافت  کپی  آن ها  از  هزینه  پرداخت  از 
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توقیف شده منافی با ضرورت کشف حقیقت نباشد و به روند تحقیقات لطمه ای 
وارد نسازد و داده ها مجرمانه نباشد.

ماده 681- در مواردی که اصل داده ها یا سامانه های رایانه ای یا مخابراتی 
توقیف می شود، قاضی موظف است با لحاظ نوع و میزان داده ها و نوع و تعداد 
ارتکابی، در مهلت  و نقش آن ها درجرم  نظر  نرم افزارهای مورد  و  سخت افزارها 

متناسب و متعارف برای آن ها تعیین تکلیف کند.
ماده 682- متضرر می تواند در مورد عملیات و اقدامات مأموران در توقیف 
داده ها و سامانه های رایانه ای و مخابراتی، اعتراض کتبی خود را همراه با دلایل 
ظرف ده روز به مرجع قضائی دستوردهنده تسلیم نماید. به درخواست یادشده 

خارج از نوبت رسیدگی می شود و قرار صادره قابل اعتراض است.
در  غیرعمومی  ارتباطات  انتقال  حال  در  محتوای  کنترل   -683 ماده 
ارتباطات  کنترل  به  راجع  مقررات  مطابق  مخابراتی  یا  رایانه ای  سامانه های 

مخابراتی مقرر در آیین دادرسی کیفری است.
نظیر  شده،  ذخیره  غیرعمومی  ارتباطات  محتوای  به  دسترسی  تبصره - 
پیام نگار )ایمیل( یا پیامک در حکم کنترل و مستلزم رعایت مقررات مربوط است.

الکترونیکی  ادله  از  مراقبت  و  نگهداری  نحوه  اجرایی  آیین نامه  ماده 684- 
جمع آوری شده ظرف شش ماه از تاریخ لازم الاجراء شدن این قانون توسط وزیر 
به  و  می شود  تهیه  اطلاعات  فناوری  و  ارتباطات  وزارت  همکاری  با  دادگستری 

تصویب رئیس قوه قضائیه می رسد.
ماده 685- چنانچه داده های رایانه ای توسط طرف دعوی یا شخص ثالثی که 
از دعوی آگاهی ندارد، ایجاد یا پردازش یا ذخیره یا منتقل شود  و سامانه رایانه ای 
یا مخابراتی مربوط به نحوی درست عمل کند که به صحت و تمامیت، اعتبار و 

انکارناپذیری داده ها خدشه وارد نشود، قابل استناد است.
ماده 686- کلیه مقررات مندرج در این بخش،  علاوه بر جرائم رایانه ای شامل 
سایر جرائمی که ادله الکترونیکی در آن ها مورد استناد قرار می گیرند نیز می شود.

ماده 687- در مواردی که در این بخش برای رسیدگی به جرائم رایانه ای 
مقررات خاصی از جهت آیین دادرسی پیش بینی  نشده است، تابع مقررات  عمومی 

آیین  دادرسی کیفری است.
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ماده 67- هرکس در بستر مبادلات الکترونیکی، با سوءاستفاده و یا استفاده 
غیرمجاز از »داده پیام«، برنامه ها و سیستم های رایانه ای و وسایل ارتباط از راه 
پیام«، مداخله در عملکرد  افعالی نظیر ورود، محو، توقف »داده  ارتکاب  و  دور 
برنامه یا سیستم رایانه ای و غیره دیگران را بفریبد و یا سبب گمراهی سیستم های 
پردازش خودکار و نظایر آن شود و از این طریق برای خود یا دیگری وجوه، اموال 
یا امتیازات مالی تحصیل کند و اموال دیگران را ببرد مجرم محسوب و علاوه 
بر رد مال به صاحبان اموال به حبس از یک تا سه سال و پرداخت جزای نقدی 

معادل مال مأخوذه محکوم می شود.
تبصره- شروع به این جرم نیز جرم محسوب و مجازات آن حداقل مجازات 

مقرر در این ماده می باشد.
ماده 68- هرکس در بستر مبادلات الکترونیکی، از طریق ورود، تغییر، محو 
و توقف »داده پیام« و مداخله در پردازش »داده پیام« و سیستم های رایانه ای، 
و یا استفاده از وسایل کاربردی سیستم های رمزنگاری تولید امضاء ـ مثل کلید 
در  ثبت  سابقه  فاقد  امضای  تولید  یا  و  امضاءکننده  مجوز  بدون  ـ  اختصاصی 
در  دارنده  نام  با  وسایل  آن  انطباق  عدم  یا  و  الکترونیکی  اسناد  دفاتر  فهرست 
فهرست مزبور و اخذ گواهی مجعول و نظایر آن اقدام به جعل »داده پیام«های 
مالی  اداری، قضایی،  به مراجع  ارائه آن  با  تا  نماید  اثباتی  و  مالی  ارزش  دارای 
به  و  محسوب  جاعل  نماید  استفاده  معتبر  پیام«های  »داده  عنوان  به  غیره  و 
مجازات حبس از یک تا سه سال و پرداخت جزای نقدی به میزان پنجاه میلیون 

)50,000,000( ریال محکوم می شود.
تبصره- مجازات شروع به این جرم حداقل مجازات در این ماده می باشد.
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  قانون فروش خدمات کامپیوتری،
  فنی و انتشاراتی و برگزاری دوره های تخصصی 

مصوب 1365/12/10 مجلس شورای اسلامی

 ماده واحده- کلیه وزارتخانه ها و مؤسسات دولتی موظفند درآمد حاصل از 
انجام خدمات کامپیوتری،  مربوطه جهت  احتساب هزینه های  با  فروش خدمات 
فنی، کارشناسی انتشاراتی و نشریات تخصصی و برگزاری دوره های تخصصی را 

از متقاضیان اخذ و به حساب درآمد عمومی واریز نمایند.
تاریخ  از  ماه  این ماده واحده حداکثر ظرف 3  اجرایی  آیین نامه   تبصره 1- 
تصویب این قانون توسط وزارت برنامه و بودجه و وزارت امور اقتصادی و دارایی 

تهیه و به تصویب هیئت وزیران خواهد رسید.
 تبصره 2- ارائه خدمات موضوع این قانون نبایستی در انجام وظایف اصلی 

دستگاه خللی وارد آورد.
تبصره 3- ایجاد واحد سازمانی و پست سازمانی جدید به منظور ارائه خدمات 

مصرحه در این قانون ممنوع است.
 تبصره 4- شرکت های دولتی مشمول این قانون نبوده و تابع قوانین خاص 

مربوط به خود هستند.
قانون مستثنی  این  از شمول   تبصره 5- آموزش کارگران در کلیه سطوح 

بوده و تابع قوانین و مقررات خاص خود می باشد.
 تبصره 6- کارهای ارجاعی از طرف وزارتخانه ها و مؤسسات دولتی در مورد 

خدمات مذکور در اولویت قرار دارد.



بخش دوم

آیین نامه ها
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